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Der Digitale Zwilling — auch als Digital Twin
bekannt - ist eines der Top-Schlagworte
der jungsten Digitalisierungswelle.
Unternehmen beschaftigen sich jetzt
vermehrt mit der Entwicklung von Systemen
und Anséatzen, die nicht nur wahrend der
Konzeptions-, Prototyping-, Test- und
Designoptimierungsphase helfen sollen,
sondern auch wahrend der Betriebsphase,
mit dem Ziel diese Uber den gesamten
Produktlebenszyklus und daruber hinaus
einsetzen zu kénnen.

Aufgrund von verandertem Kundenverhalten
und disruptiven Technologien beschleunigt
sich der Druck in vielen Bereichen so

sehr, dass das ,klassische” Handwerkzeug
nicht mehr ausreicht. Prozesse innerhalb

der Entwicklung mussen daher schneller
ablaufen, starker parallelisiert werden und
uberflussige Schritte ganz entfallen.

Der Digitale Zwilling bietet ein wesentliches
Mittel fur Produktivitatssteigerungen im
Zeitalter der industriellen Digitalisierung.
Ein Abbild von der Entwicklung bis zur
Fertigung von Produkten, Produktions-
anlagen, IT-Systemen oder von ganzen
Systemlandschaften Uber den gesamten
Lebenszyklus hinweg ermdglicht die
Vorhersage des Verhaltens, die Optimierung
der Nutzung wahrend des Betriebs sowie
das Umsetzen von Erkenntnissen aus
frUheren Erfahrungen.




Ein Digitaler Zwilling lasst sich allgemein als
virtuelles Abbild eines real existierenden, physischen
oder nicht physischen Gegenstands beschreiben.

Dabei ist es unerheblich, ob das Gegenstuck in der
realen Welt bereits existiert oder nicht, da der Zwilling
bereits zentrale Eigenschaften eines noch in der
Planungsphase stehenden Gegenstandes (Produkt,

IT-Komponente, Systemlandschaft, etc.) besitzen kann.

Somit spielt er bei der Entwicklung und Optimierung
von Produkt, Produktion und Performance eine
wichtige Rolle.

Es spielt dabei keine Rolle, ob ein Digitaler Zwilling fur
personenbezogene oder maschinelle Einsatzzwecke
Anwendung findet. In beiden Fallen steht das Ziel einer
effizienteren Gestaltung einer ,bestimmten” Situation.

Jedes Unternehmen verfolgt dabei den Ansatz im
Vorfeld entscheiden zu kénnen, inwieweit kompatibel
ein neues Produkt oder allgemein eine Anderung

am System ist und mit welchen einzelnen Zeiten
(Durchlaufzeit, Taktzeit) in den verschiedenen Stationen
zU rechnen ist und dementsprechend Ressourcen
eingeteilt werden sollten. Die Ermoglichung eines
Ubergreifenden Informationsaustauschs und der
Fahigkeit, verschiedene Informationen in einem
einheitlichen Format zu reprasentieren, stehen bei
der Realisierung von Digitalen Zwillingen zentral im
Vordergrund.

Die Wertschopfung findet ausschlie3lich in
der realen Welt statt. Durch den Digitalen
Zwilling bekommen Unternehmen das wahre
Produktleben zurickgespiegelt und kénnen
Veranderungen der Wertschoépfungskette
ohne Implementierung simulieren.



Durch die permanente Uberwachung des realen Objekts
kdnnen optimale Parameter effektiver abgeleitet und Uber
den gesamten Lebenszyklus zur Optimierung der Nutzung
wahrend des Betriebs, zur Vorhersage des Verhaltens sowie
der Umsetzung von Erkenntnissen aus Daten eingesetzt
werden. Hinzu kommt, dass die Vernetzung verschiedener
Informationsquellen, dem Internet of Things und der visuellen
Darstellung des realen Objekts einen plattformunabhangigen
Zugriff auf samtliche Informationen fur alle Stakeholder
ermoglicht.

Die Implementierung eines Digitalen Zwillings ist ein
gekapseltes Softwareobjekt, das eine einzigartige physische
Einheit widerspiegelt. Es beruht auf Sensoren (Schnittstellen)
oder anderen Daten, um den Zustand des Objekts zu
verstehen und potenziell darUber zu berichten. Zusatzlich
zum Empfangen von Daten aus der realen reprasentierten
Entitat kann ein digitaler Zwilling Daten, Software, Modelle

und Aktualisierungen zu der realen Entitat oder einem System

in der Nahe herunterladen. Daten von mehreren Zwillingen
kdédnnen fUr eine zusammengesetzte Ansicht Uber mehrere
reale Entitaten aggregiert werden.

Das Konzept des digitalen Zwillings geht dabei in Richtung
eines Okosystems, das Daten verschiedener Zwillinge
miteinander verknupft, um so einen Mehrwert fur den
Nutzer zu schaffen (Gartner Marz 2018).

Der eigentliche Begriff Digitaler Zwilling bildet
somit eine einzigartige Plattform, bestehend

aus einem Modellierungswerkzeug, einem
Simulationswerkzeug und zuletzt einem Werkzeug
zur Datenerfassung, das in Echtzeit (synchron)
Design, Daten und Produktion, aber auch die
Entwicklung eines Systems mithilfe einer einzigen
Schnittstelle eine Analyse ermdglicht. So ist
sichergestellt, dass der Digitale Zwilling immer die
sich dynamisch verandernde Welt reprasentiert.




Der Digitale Zwilling

im Betrieb:

Beispiel ,Datenschutz -
Smart Insurance®

Der Digitale Zwilling ist das ideale Werkzeug fur die
Simulation und Bewertung des Fahrverhaltens von
sogenannten ,Smart Cars" genutzt werden, bei der
manuell durchgefuhrte Datenanalysen und Berichte
durch automatisierte Entscheidungsunterstltzung ersetzt
werden.

Dabei sollen historische und Echtzeitdaten

aus dem betrieblichen Fahrlebenszyklus,
einschlieBlich externer Quellen, Umwelt-
statistiken und behoérdlicher Vorschriften zur
Analyse an den digitalen Zwilling gesendet
werden, z.B. zur ortlichen und zeitlichen
Verhaltensanalyse und deren Korrelation durch
maschinelles Lernen.

Die meisten vernetzten Infotainment-Bedienelemente in
»Smart Cars* sammeln verschiedene persoénliche Daten,
unter anderem Uber das Verhalten und die Gewohnheiten
des Fahrers, welche fur die Analyse und Anpassung der
Fahrzeugeinstellungen fur den Fahrer verwendet werden
kénnen, bis hin zu integrierten Sensornavigationssystemen,
die Informationen Uber den genauen Standort des Autos,
wo es geparkt wurde und wie lange, geben kdnnen.



Die Fahrmuster, die anhand der erhobenen personen-
bezogenen Daten identifiziert werden, kbnnen
beispielsweise einer Versicherung dabei helfen, ihre
Plane mit Sonderangeboten und Rabatten festzulegen
und neue Angebote in einer von Trackingsystemen
empfohlenen Weise zu platzieren.

Abbildung 1

Solche Daten kbnnen mit anderen sensiblen Informationen, z.B.
Bankkonten, Gesundheitsinformationen usw. weiterverarbeitet bzw.
kombiniert werden. In Abbildung 1sind das Smart Car Fahrzeug (reales
Objekt) und seine digitale Abbildung bzw. Reprasentanz (digitaler
Zwilling) Uber Cloud und Edge Computing miteinander verbunden.
Das Smart Car Fahrzeug erfasst verschiedene Meldungen und Zustande,
die von den Bordsensoren des Fahrzeugs gemessen werden und
verarbeitet diese Daten dezentral, d. h. dort wo sie auch generiert
werden. In der Cloud erfasst der Digitale Zwilling alle Informationen zum
Betriebsfahrzustand des Fahrzeugs, einschlie3lich seiner Herstellungs-
und Betriebshistorie, und sendet diese Informationen an die Stakeholder.
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Der ,Echtzeit-Einblick” in die betrieblichen
Fahrzustande und damit die Aktualitat
des Digitalen Zwillings erméglichen somit
eine Steigerung der Effizienz wahrend
des Betriebs und gleichzeitig eine auto-
matisierte RUckmeldung an den Fahrer.

Da Edge- und Cloud-Computing haufig
Sicherheits- und Datenschutzprobleme
aufwerfen, besteht das Ziel der Entwicklung
des Digital Twins in diesem Artikel darin,
personenbezogene Daten automatisiert
zU erkennen und zu bewerten, die

damit verbundenen Datensparsamkeit

zu verbessern und die Einhaltung

der GDPR (DSGVO) zu gewahrleisten.

Das Gesamtergebnis soll schnellere

und fundierter Entscheidungen Uber
maogliche Datenschutzschwachstellen

im Zusammenhang mit dem
Betriebslebenszyklus des Fahrens liefern.
In diesem Szenario nutzt der Smart Car
Fahrer nun die Infotainment-Steuerungen,
ihre Funktionalitaten und die damit
verbundenen Datenschutzrisiken, siehe
Abbildung 2.

An dieser Stelle ist zu erwdhnen, dass
jede auf einem Smartphone ausgefuhrte
Aktion und gespeicherte Information der
Gefahr unterliegen, manipuliert und auf
unberechtigte Weise abgerufen werden
kann.

Abbildung 2
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Anzeige von Informationen zum aktuellen
Standort und Navigationsverlauf des Nutzers,
Anrufverlauf, Geofencing-Daten zu Fahr-

und Arbeitsroutinen, Herzfrequenz und Puls,
Gesundheitsdaten, Bankkonten usw.

Aufdecken von Informationen Uber
Fahrverhaltensmuster und -praferenzen
von Benutzern

Aufdecken sensibler Informationen in
Verbindung mit GPS-Daten und Verkehrs-
warnungen, verbundenen Smartphone-
Daten, toten Winkeln, Audiowarnungen usw.

Fahrmuster und Vorlieben;
Geschwindigkeit

Aufdeckung von gespeicherten Smartphone-
daten; Teilen von personenbezogenen Daten
Uber Smartphone mit: Dienstanbietern,
Entwicklern, Kriminellen, die den physischen
Zugang zu Geraten hacken, Verhaltens-
marketing; Regierung; Geotags GPS-
Funktionen zum Einbetten des genauen
Standorts in Beitrage oder Fotos usw.

Unautorisierter Zugriff und Manipulation

von gespeicherten Daten/Informationen

auf dem Smartphone, z.B. E-Mails, Instant-
Messenger-Apps, Standortdaten und -verlauf,
Anrufverlauf, Online-Konten und in das
Telefon eingegebene Passworter, Fotos, etc.




Die Dienstleistung eines Versicherungsunternehmens (Stakeholder)
dargestellt in Abbildung 3 soll nun ein Szenario vorstellen, bei dem
Daten mit Informationen zum Fahrverhalten des Autos beobachtet
und erhoben werden (z. B. Geschwindigkeit, plétzliche Beschleunigung
und/oder verzdégertes Abbremsen, eCall-Systemhistorie Uber
Verkehrsunfalle, Standorthistorie, usw.), um infolge diese Daten

mit den Smartphone-Daten des Autofahrers zu korrelieren, was
gleichzeitig den Zugriff auf eine Vielzahl personenbezogener Daten
ermoglicht (z. B. Adresse und Name des Autofahrers, Bankverbindung,
etc.).
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Auf Basis des abgeleiteten Wissens und ihrer
Erfahrungen erstellt das Versicherungsunternehmen eine
spezielle ,,Pay How You Drive“- Versicherungspramie, die
dem Fahrer angeboten werden soll.

An dieser Stelle ist zu erwahnen, dass das in Abbildung 3 dargestellte
Szenario nicht Uber die Funktionalitat des digitalen Zwillings verfugt,
um datenschutzbezogene Anomalien zu bewerten.
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Abbildung 4 veranschau-
licht das gleiche Szenario
wie in Abbildung 3, mit
dem Unterschied, Daten-
schutzbewertungen
basierend auf speziell ent-
wickelten Funktionalitaten
des digitalen Zwillings
durchzuflihren zu kénnen.

Der Service eines Ver-
sicherungsunternehmens
analysiert nun Daten, die
Informationen zum Fahr-
verhalten des Fahrzeugs
enthalten und kombiniert
diese mit den gewonnenen
Daten vom Smartphone
des Autofahrers. Die auf
dem Digital Twin basie-
renden Mechanismen
zur Verbesserung des
Datenschutzes prufen auf
Datenschutz-Bedenken,
um mogliche Risiken von
Datenschutzverletzungen
zu verhindern und zu
minimieren.



Um Datenschutzaspekte Uber das Verhalten und der

Leistung von Smart Cars zu erlernen, zu simulieren und
vorherzusagen, berucksichtigen die ML-basierten Algorithmen
zur Verbesserung der Privatsphare des digitalen Zwillings
Datenmodelle, einschlie3lich

1. Echtzeit-Sensormessungen (Daten), die wahrend des
gesamten Betriebslebenszyklus gesammelt werden

2. Historischer Daten in Bezug auf den Betriebslebenszyklus

3. DSGVO-Anforderungen, die als integriertes Basis-
Expertenwissen implementiert wurden (Abb. 2)

4. Abstraktion und damit Quasi-Anonymisierung von
Verhaltensgruppen in einem einzigen Digitalen Zwilling

Assets, die sensible personenbezogene Daten enthalten,
mussen identifiziert werden, wahrend Datenschutzanomalien
durch einen iterativen Prozess, der ML-Algorithmen nutzt,
erkannt und ausgewertet werden, um individuell jedes

Asset des Autos im Laufe der Zeit erlernen zu kdnnen. Die
Uberwachten ML-Algorithmen werden trainiert, um Daten in
anomale und nicht-anomale Daten zu klassifizieren.

Ein Mensch wurde all diese Daten nicht bearbeiten,
geschweige denn verarbeiten kénnen. Der digitale Zwilling
hingegen, welcher in seinem Datenspeicher das reprasentative
Gegenstuck (Modell) zum realen Objekt (inklusive der
Schnittstellen) besitzt, Ubernimmt diese Aufgabe.

Es besteht somit nicht nur die Moéglichkeit,

mit einer einzigen Plattform Echtzeitdaten zu
analysieren und die Erkenntnisse an das reale
Objekt weiterzugeben, sondern auch mit den
gewonnenen Daten Simulationen durchzufihren,
noch bevor diese in der Realitat geschehen.
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